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CASE STUDY ―導入事例―

株式会社ビジネスブレイン太田昭和様

Exabeam検討の背景

次世代SIEMプラットフォーム Exabeam

影響で、在宅勤務者が増加したこと
により、先述の課題がさらに緊急性
を増すこととなった。在宅勤務者の
増加に伴い、社外からローカルネッ
トワークへのアクセスが急増し、
データの持ち出しと持ち込みの管理
が困難となり、新たな情報管理の在
り方を模索とすることとなったため
である。

「数年前に見たSIEMとは全く違うな」という強烈なインパクトがありました。加えて、これまで内部不正を早期
に発見することは仕組みとして困難でしたが、Exabeamは不審な活動を全てスコア化してくれますので、何がど
う普段と違うのか一目で理解できます。これも高度なスキルを必要としないExabeamの優位性だと思います。

検討のきっかけ、
背景を教えていただけますか

これまでは様々な機器からのア
ラートやログを見る必要があり、日
常的に発生する軽微なインシデント
疑いの調査・対応にも多大な工数が
費やされておりました。また、製品
知識のある人が属人的に対応してお
り、その体制も抜本的に改善したい
と考えておりました。

株式会社ビジネスブレイン
太田昭和様のご紹介

BBSではM&Aや新規事業によるグ
ループの経営基盤の拡張に合わせて、
定期的に情報セキュリティアセスメ
ントを実施している。その情報セ
キュリティアセスメントでは、IT環
境の変化だけでなく、社会情勢の変
化も鑑みて課題を抽出し、改善策と
してネットワーク上でのサンドボッ
クス製品や、次世代エンドポイント
製品等を導入し、セキュリティ対策
を推進してきた。
そのような中で、BBSは、セキュ

リティ対策として導入した製品や
サーバ、ネットワーク製品の運用を
行い、ログを収集し、保存している
ものの、有事の際に膨大なログから
必要なデータを探すことにとどまっ
ており、保存したログを有効活用で
きないか模索していた。
直近で新たに情報セキュリティア

セスメントを行った結果、ログの監
視・分析・管理・蓄積を行う基盤の
構築が重要課題として抽出された。
とりわけ2020年4月以降、COVID-
19(新型コロナウイルス感染症)の

ビジネスブレイン太田昭和（以下、
BBS）は、監査法人系コンサルティ
ングファームおよびシステムインテ
グレーション会社として発足し、コ
ンサルティングからSI、業務の定着
化やシステムの保守・運用、BPOま
でを一貫して提供している東証一部
上場企業です。

どのような検討をされましたか

多数のSIEM製品や統合SOCサー
ビスの検討も行っておりましたが、
導入コストや運用のハードルが高
かったため、統合ログ管理を少ない
人員で運営することは不可能だと思
い、機器別にログ管理が容易となる
製品の導入を考えていました。そん
な折、Exabeamの紹介をGSXから受
け、この製品であれば機器の入替を
せず既存のログを利用して、人が分
析する部分を大きく低減でき、私た
ちはExabeamに表示されたものを追
うだけで状況の把握が出来る点に魅
力を感じました。
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Exabeam Platformは
セキュリティ運用の
構成要素である
Collect（ログの収
集）→Detect（攻撃
の検知・解析）
→Respond（インシ
デント対応）の運用
要素をより効率的・
効果的にするための
セキュリティプラッ
トフォームです。
クラウドベースでロ
グ（各種情報）収集/
保存から、UEBAによ
る分析、SOARと呼ば
れるツールによって、
Playbook（タイムラ
インストーリー）を
作成し、インシデン
トに対して処理を予
め自動化させること
が可能になります。
これによって人的に
行った場合のオペ
レーションミスなど
を防ぐことが可能に
なります。

今後の展開についてお聞かせく
ださい

今回のCOVID-19(新型コロナウイ
ルス感染症)による対策として、急激
にテレワークが広まりました。社員
の働き方が大きく変わる中で、より
セキュアなネットワーク構成に変え
ていかなければなりません。これか
ら利用するサービスのログはどんど
んExabeamに取り込んでいきたいで
す。これは取り込むログの容量が増
えても費用が変わらないExabeamの
利点だと考えています。たとえテレ
ワーク環境であっても、より安全に、
より安心してITシステムを利活用し
てもらえるようIT環境の整備に努め
るのが、私たちのミッションだと感
じています。

これまでのSIEM製品では、導入
のハードルも高く、自社で継続的に
運用できるイメージがわきませんで
した。特に「検知する条件」を自ら
設定しなければならなかったため、
専門的な知識が必要で属人化してし
まう、またそのようなスキルのある
者を継続的に育成することや新規採
用する必要がある、という印象でし
た。

Exabeamは特徴であるUEBA
（User Entity Behavior Analytics）
で、正常なふるまいを機械学習し、
異常があればアラートをあげてくれ
る。柔軟なログソースに対応してい
るのでテキストベースのログであれ
ば対応できる。それらのログから人
の目で見ても関連性が容易につかめ
ないものでも、Exabeamが自動的に
整理して関連性があるものを紐づけ
して、わかりやすく示してくれます。
1つの機器のログを見るだけでも、
とても大変なのに、ログ間の紐づけ
を行うことは難しいです。
様々なログからユーザーや端末を

紐づけて、勝手にタイムラインに示
してくれるので高度なスキルがなく

数ある製品の中、Exabeamが決
め手となったのはどのあたりで
しょうか

ても、迅速に状況把握が可能になり
ました。「数年前に見たSIEMとは
全く違うな」という強烈なインパク
トがありました。
加えて、これまで内部不正を早期

に発見することは仕組みとして困難
でしたが、Exabeamは不審な活動を
全てスコア化してくれますので、何
がどう普段と違うのか一目で理解で
きます。これも高度なスキルを必要
としないExabeamの優位性だと思い
ます。


