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CASE STUDY ―導入事例―

2019年に創立120周年を迎えた竹中
工務店は、大手建設会社としてこれまで
オフィスビルや商業施設、ドーム球場など
のランドマークとなる数多くの建築物を手
掛け、社会発展の一翼を担ってきた。現
在では、建築の枠を超え「まちづくり」にも
貢献している。

時代の変化を読み、企業活動に取り組
んできた同社は、グローバル化やIT化も積
極的に進める。

株式会社竹中工務店様

偽装ウイルスに見抜けず、
水際対策の限界を痛感

CrowdStrike Falcon / MDRサービス

竹中工務店グループは国内外で事業を
展開する大手建設会社として、以前から
真摯（しんし）な姿勢でセキュリティ対策
に取り組んできた。
しかし、同社が「水際のウイルス対策だけ
では防ぎきれない」と認識し始めたのは
2016~2017年ごろだ。偽装ウイルスを用
いた診断サービスでテストを実施したところ、
当時のセキュリティ体制では見逃したという。
これを契機に、同社は、侵入を前提にした
検知への注力と侵入後の対応の体制を
整え、被害を最小化する対策を検討する
ことにした。候補として挙がったのは、エンド
ポイント系とネットワーク系のセキュリティ製
品・サービスだが、同社は前者を選択した。
そして2018年からエンドポイントで侵入を
検知し、脅威に対応するための
Endpoint Detection and 

Response（以下、EDR）製品を探す
ことになった。

偽装ウイルス見抜けず、水際対策の限界を痛感
国内外20,000台のPCを守る方法とは

株式会社竹中工務店

◼所在地
東京都江東区新砂1-1-1
（上記は東京本店になります）

◼設立
1909年（明治42年）
5月16日

◼資本金（2020年3月現在）

500億円

◼従業員数（2020年1月現在）

7,630人

◼代表者
代表取締役名誉会長
竹中 統一

株式会社竹中工務店
グループICT推進室
ICT企画グループ 副部長
高橋均氏
（写真左端）

「外部脅威の巧妙化スピードは、もはや
一企業で追いつけません。サイバー攻撃の
高度化に対応する専門性が必要なため、
セキュリティの専門企業に協力を仰ぎまし
た」
そして同社は、グローバルセキュリティエキ
スパート株式会社（以下、GSX）のセ
キュリティコンサルティングサービスの提供を
受けることにした。GSXはこれまでも長く竹
中工務店のセキュリティ対策を支援してお
り、偽装ウイルスによる診断サービスにも関
わっていた。GSXは24時間365日体制で
脅威を検知、分析、対処するMDR

（Managed Detection and 

Response）サービスを臨機応変な対応
で提供している。

製品として最終的に選ばれたのは
CrowdStrikeの次世代エンドポイントセ
キュリティソリューション「CrowdStrike 

Falcon」だ。
高橋氏は選択理由について次のように
語る。
「CrowdStrikeは、主要調査機関で
リーダーのポジションに位置付けられ、高く
評価されています。クラウドネイティブのアー
キテクチャで、海外拠点に適用しやすい点
も高く評価しました。」

さらに、株式会社 竹中工務店のグルー
プICT推進室 ICT企画グループの三宅宗
俊氏は、選定理由を次のように付け加え
る。
「CrowdStrikeは『ワンパッケージですべ
てのセキュリティ機能を提供する』というコン
セプトが印象的でした。セキュリティ分野は
次々と脅威が出現するため、対抗策がどう
しても“継ぎはぎ”になり、システムが複雑
化して運用負荷が高まることを懸念してい
ました。この製品はカーネルレベルでログを
一括収集しており、このプラットフォームを
活用すれば、資産管理やデバイス制御も
やりたい時にすぐ始められる拡張性の高さ
も評価しました」（三宅氏）

そして2018年後半には、同社全PCを
対象にEDR「Falcon Insight」、次世代
アンチウイルス 「Falcon Prevent」、セ
キュリティプロフェッショナルによるプロアクティ
ブな脅威ハンティングサービス 「Falcon 

OverWatch」の導入を正式に決定した。

株式会社竹中工務店様の
ご紹介

ワンパッケージで全セキュリティ
機能を提供する
CrowdStrike Falconを採用

株式会社竹中工務店
グループICT推進室
ICT企画グループ
三宅宗俊氏
（写真中央）

グローバルセキュリティ
エキスパート株式会社
セキュリティソリューション事業部
事業部長
脇智己
（写真右端）

EDRの導入に当たって、竹中工務店は
セキュリティ専門ベンダーによる運用アウト
ソーシングを前提にした。その理由を株式
会社竹中工務店 グループICT推進室
ICT企画グループ 副部長高橋均氏は次
のように語る。
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グローバルセキュリティエキスパート株式会社
営業部

導入サービス

CrowdStrike Falcon

クラウドストライク
社が提供する
CrowdStrike Falcon
は、リアルタイムに
未知のマルウェアや
ゼロデイ攻撃を検知
し、標的型サイバー
攻撃から企業や組織
を保護するエンドポ
イント型セキュリ
ティ製品です。
CrowdStrike Falcon
は、次世代アンチウ
イルス（NGAV）～
エキスパートによる
スレットハンティン
グまで、エンドポイ
ントにおける網羅的
な検知・分析・対応
を行います。

CrowdStrike Falcon

MDRサービス

CrowdStrike Falcon 
Platformのエンドポイ
ント・セキュリティ
における各製品導入
後のサポートとして、
24時間365日のセキュ
リティ監視サービス
です。エンドポイン
トでの不正な挙動の
検知の通知と、検知
後の即時遮断や感染
後の対応方法のご助
言などを行います。
また、弊社がご提供
するMDRサービスは、
エンドポイントにお
いて検知、分析、封
じ込め、除去、回復、
支援などのインシデ
ント対応サービスを
ご提供し、サイバー
攻撃を受けてしまっ
た後の対策までもご
支援させていただき、
真のセキュリティ強
化を実現します。

導入決定後、GSXの支援を受けて国
内の環境分析を開始し、2019年1月から
順次エージェントをインストールした。
現在は、同社1万3500台、海外８カ国
の拠点、約2000台への導入が完了して
おり、引き続きその他の海外拠点、グルー
プ会社にも展開を予定している。

運用サービスを提供するグローバルセキュ
リティエキスパート株式会社 セキュリティソ
リューション事業部事業部長脇智己氏
はこう語る。
「竹中工務店様は作業所、海外など拠
点の多彩さが大きな特徴です。特殊なプ
ログラムやソフトウェアを利用されているケー
スもあるため、お客様環境のナレッジをどん
どんためながら、『あ・うん』のサービスを提
供するよう心がけています」

導入開始から1年余りが経過した2020

年の今、三宅氏はその効果をこう語る。
「運用がきちんと回っていることが何よりです。
上がってくるアラートの切り分けをGSXにし
てもらい、直ちに対応が必要なものは連絡
をもらって、こちらから利用者に知らせるな
ど迅速にアクションできています。今までは
脅威が顕在化しないと対処できなかったた
めに、対応が後手に回りがちでした。どう
いった動きをしているのか、大きな脅威にな
る前に分かることが大きな成果です。海外
に関してはログを見るすべもありませんでし
た。今では未然防止へと大きくかじを切れ
ました。非常に満足しています」（三宅
氏）

CrowdStrike Falconの導入は、
2019年末、Emotetウイルス流行時にも
効果を発揮した。
「当社も既存アンチウイルスソフトウェアで
は検知できなかったのですが、
CrowdStrike Falcon側で止めていまし
た。入れていたことで大事に至らずに済ん
だため、導入による効果を大きく実感した1

件でした」（三宅氏）

後手に回りがちだった対応が、
未然防止へと大きく変化

今回の導入により、サンドボックスソリュー
ションを停止したり海外拠点のアンチウイル
スソフトウェアを切り替えたりでき、セキュリ
ティ対策の費用削減効果も出ているという。

セキュリティ対策で費用削減、従業
員の利便性向上を実現
在宅勤務にも
CrowdStrike Falcon安心材料に

今後はCrowdStrike Falconと
サードパーティー製品との連携に
期待

三宅氏はCrowdStrike Falconが
「CrowdStrike Store」でサードパーティー製
品との連携を強化していることもメリットと感じて
いるという。クラウドで一括管理されているログが
更に活用されることになり、例えば機械学習を
用いた行動分析により不正な行動とリスクを検
知するUEBA（User and Entity Behavior 

Analytics）サービスとクラウドで連携すること
にも期待しているという。
「当社には図面など重要なデータ資産がたくさ
んあります。従来はセキュリティ上の観点からアク
セス権を厳格に設定し、必要なデータが迅速に
利用できないケースが少なくありませんでした。
UEBAを用いた行動分析が実現すれば、新た
な仕組みで情報漏えいを監視しながらのデータ
の利活用を促進できると考えています」（三宅
氏）

高橋氏は今後期待することを次のように話す。
「あらゆるデータを蓄積し、建設プロセスで活用
することで、抜本的な生産性向上を実現したい
と考えています。情報端末やクラウドサービスな
ど、あらゆる環境でのセキュリティ確保の重要性
がさらに増すでしょう。CrowdStrike Falconだ
けでのセキュリティ確保は難しくなるため、クラウ
ドサービスの進化とともに、クラウドサービス側の
連携も加速してもらえればと思います。OSの最
新機能なども活用して一層シンプルなセキュリ
ティソリューションを提供してくれることを願ってい
ます」

国内外全2万台のPCへの次世代アンチウイ
ルスとEDR展開を完遂しつつある竹中工務店
は、どこまでも先進セキュリティの導入に前向き
なようだ。

さらに、エンドポイントセキュリティの強化は在
宅勤務など“どこからでも”アクセスできる環境を
実現した。
「当社は情報漏えい対策にも力を入れていま
す。PCでのデータ暗号化やリモート消去に加え
て、最近まで公衆無線LANや自宅LANからの
接続も許可していませんでした。最近、感染症
対策で在宅勤務がクローズアップされています。
CrowdStrike Falconの次世代アンチウイル
スとEDRを導入しているので、常に何が起きてい
るか可視化、検知できています。自宅でのPC

利用においてもセキュリティを確保できていると
判断し、『事業部門がゴーサインを出せば在宅
勤務可能』とルール変更に踏み切りました。どん
な環境でも不正通信を検知できることに安心
感があります」（高橋氏）


